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Elektronicko (online) nasilje

Uvod

Digitalni svijet danas je mnogo vise od
prostora za komunikaciju te razmjenu ideja i
informacija - sve Ce$¢e postaje i mjesto u kojem
se provodi nasilje. Iako se nasilje tradicionalno
povezuje s fizickom prisilom, nasilje posredovano
tehnologijom - putem drustvenih mreza, aplikacija,
poruka ili digitalnog sadrzaja - moze imati ozbiljne
posljedice za zZrtve. Te posljedice nisu samo
psiholoske i socijalne, ve¢ se Cesto prelijevaju i u
stvarni, izvanmrezni Zivot.

Zasto je elektronicko nasilje posebno
opasno

Tehnologija 1 moguénost anonimnosti
omogucuju pociniteljima zlouporabu s manjom
vidljivos¢u, zbog cega zlostavljanje moze biti
sustavno i dugotrajno, bez straha od neposrednih
posljedica. Elektronicko nasilje moze poprimiti
razlic¢ite oblike, ukljucuju¢i kradu osobnih i
privatnih podataka, objavljivanje ili dijeljenje
fotografija bez pristanka, prijetnje, vrijedanje,
kiberneticko uhodenje (cyberstalking) te opce
online uznemiravanje.

Prema istrazivanjima organizacije UN
Women, digitalno nasilje nerazmjerno cesto
pogada Zene i djevojke, osobito one koje su javno
aktivne, poput novinarki, aktivistkinja i politicarki.
Osim toga, nasilje u digitalnom prostoru cesto ne
ostaje ograni¢eno na ,samo internet - prijetnje i
uvrede mogu eskalirati u stvarni kriminal, fizicke
prijetnje, drustveno iskljucivanje, pa ¢ak i femicid.

Digitalno i kiberneticko nasilje

Iako se pojmovi digitalnog i kibernetickog
nasilja Cesto koriste kao sinonimi, korisno ih je
razlikovati.

Digitalno nasilje (engl. digitalviolence,
online violence) $iri je pojam koji obuhvaca
sve oblike nasilja i zlostavljanja posredovanih
digitalnim  tehnologijama i  platformama,
ukljuc¢ujuéi drustvene mreze, aplikacije, chatove,
e-postu, foto i video sadrzaje, forume i druge

oblike online komunikacije. Digitalno nasilje moze
biti jednokratno ili izolirano - primjerice objava
neprimjerene fotografije ili prijetnja putem poruke
- no i takvi pojedinacni incidenti mogu imati
ozbiljne i dugotrajne posljedice.

Kiberneticko nasilje (engl. cyber violence,
cyberbullying, cyberstalking) predstavlja podskup
digitalnog nasilja, a odnosi se na ponavljano
uznemiravanje, zastrasivanje ili proganjanje zrtve
putem interneta i digitalnih komunikacijskih
kanala. Takav kontinuirani oblik nasilja stvara
osjecaj stalne nesigurnosti i moze uzrokovati trajnu
psiholosku traumu.

Ukratko, digitalno nasilje ne mora nuzno
biti ponavljano, dok kiberneticko nasilje
podrazumijeva kontinuirani obrazac napada i
proganjanja. Razumijevanje ove razlike klju¢no je
zapravodobno prepoznavanje rizika i odgovarajuce
reakcije drustva i institucija.

UN Women i borba protiv digitalnog nasilja

Organizacija UN Women kontinuirano
djeluje na prepoznavanju i sprjecavanju nasilja u
digitalnom prostoru. Medu klju¢nim ciljevima
koje njihove kampanje promicu isticu se:

o  prepoznavanje digitalnog nasilja kao stvarnog
oblika nasilja, s ozbiljnim fizickim, psihickim

i drustvenim posljedicama
o  zagovaranje zakonodavnih i regulatornih

okvira koji prate tehnoloski razvoj, kako

bi proganjanje, uznemiravanje, nasilje i

zlouporaba privatnih podataka putem

interneta bili jasno definirani i sankcionirani

e  poticanje  tehnoloskih  kompanija na
preuzimanje odgovornosti, uklju¢uju¢i brzo
i ucinkovito uklanjanje S$tetnog sadrzaja,
uvodenje mehanizama zastite i podrske te
razvoj digitalnih platformi s naglaskom na
sigurnost korisnika, osobito ranjivih skupina
o  podizanje svijesti - informiranje javnosti
da digitalno nasilje nije ,,manje vazno“ niti
bezazleno, ve¢ ozbiljan oblik nasilja koji
se moze preliti u stvarni svijet, te da svatko
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ima ulogu u njegovoj prevenciji, bilo kao
pojedinac, c¢lan zajednice ili predstavnik
institucija.

Osobe s invaliditetom i online nasilje

Istrazivanja pokazuju da su osobe s
invaliditetom izlozene vecem riziku od online
nasilja u usporedbi s opéom populacijom. Prema
istrazivanju organizacije Scope iz 2023. godine, 29
% osoba s invaliditetom izjavilo je da su dozivjele
online uznemiravanje ili tzv. ,trolling” upravo
zbog svog invaliditeta. Nadalje, 53% ispitanika
navelo je da su u posljednjih pet godina svjedocili
negativnim komentarima ili govoru mrzZnje
usmjerenima prema osobama s invaliditetom na
drustvenim mrezama ili u online igrama.

Pojedine studije koje su se bavile mladima
s invaliditetom ukazuju na znacajne razlike
u stopama kibernetickog nasilja u odnosu na
njihove vr$njake bez invaliditeta. Istrazivanje
Cyber bullying among Youth with and with out
Disabilities iz 2017. godine pokazalo je da mladi
s invaliditetom imaju znatno vecu vjerojatnost
da budu zZrtve kibernetickog nasilja u usporedbi
s mladima bez invaliditeta, iako je cyberbullying
relativno cest i u opcoj populaciji.

Povecana ranjivost vidljiva je i medu
odraslim osobama s intelektualnim tesko¢ama.
Istrazivanja pokazuju da oko 15% odraslih osoba
s intelektualnim invaliditetom dozivi kiberneticko
zlostavljanje, $to je vise nego dvostruko u odnosu
na op¢u populaciju, u kojoj se u istoj studiji navodi
stopa od priblizno 6,6%.

Zasto su osobe s invaliditetom dodatno

ranjive?

Online prostor za osobe s invaliditetom
moze predstavljati vaznu priliku za povezivanje,
samoizrazavanje, pristup podrsci i ve¢u drustvenu
ukljucenost. Medutim, istodobno otvara prostor i
za diskriminaciju, zlostavljanje i stigmatizaciju.

Brojna istrazivanja pokazuju da su napadi
na osobe s invaliditetom cesto izravno usmjereni
na njihov invaliditet te se manifestiraju kroz
ismijavanje, negativne komentare i izrazavanje
predrasuda. Takvi oblici nasilja dodatno pojacavaju
osjecaje iskljucenosti, straha i nesigurnosti, ne
samo u digitalnom, ve¢ i u Sirem drustvenom
kontekstu.

Posebno zabrinjava ¢injenica da su pokazatelji
rizika znatno vis$i medu mladim osobama s

invaliditetom u usporedbi s opéom populacijom.
To upucuje na zakljucak da su osobe s invaliditetom
u zivotnoj dobi u kojoj su najaktivnije u online
okruzenju - tijekom 8$kolovanja, socijalizacije
i formiranja identiteta - izloZene vecem broju
negativnih digitalnih iskustava.

Preporucene aktivnosti za prevenciju i

reagiranje na digitalno nasilje

Razvijanje svijesti i edukacija: Sustavno
informirati javnost o digitalnom nasilju, njegovim
oblicima, posljedicama i nac¢inima prepoznavanja,
s ciljem povecanja razine informiranosti i jacanja
preventivnih mehanizama.

Podrska osobama koje su dozivjele nasilje:
Izvjestaje o digitalnom nasilju potrebno je shvacati
ozbiljno, bez umanjivanja iskustva Zrtve, te aktivno
poticati trazenje stru¢ne pomoc¢i i koristenje
dostupnih mehanizama i kanala za prijavu.

Koristenje alata za zaStitu: Primjenjivati
postavke privatnosti i sigurnosne opcije dostupne
na digitalnim platformama, koristiti mogu¢nosti
blokiranja i prijavljivanja pocinitelja te sustavno
dokumentirati i ¢uvati dokaze o zlouporabi.

Zagovaranje promjena: Aktivno podupirati
inicijative usmjerene na jacanje zakonodavnog
okvira, povecanje odgovornosti tehnoloskih
platformi i stvaranje sigurnijih digitalnih prostora
za sve korisnike.

Promicanje digitalne empatije i kulture
postovanja: Graditi online zajednice u kojima
nasiljeizlouporaba nisu prihvatljivi,akomunikacija
se temelji na uzajamnom postovanju, odgovornosti
1 empatiji.

Zakljucak

Digitalno nasilje nije ,samo problem
interneta®, ve¢ ozbiljan oblik nasilja koji izravno
pogada stvarne zivote, prava i dostojanstvo
ljudi. Kampanja 16 dana aktivizma protiv rodno
uvjetovanog nasilja u organizaciji UN Women jasno
naglasava da digitalni prostor mora biti mjesto
sigurnosti, slobode i jednakosti te da se nasilje
u digitalnoj sferi mora pravodobno prepoznati,
ucinkovito zaustaviti i adekvatno sankcionirati.

Reakcija svakog pojedinca, ali i zajednice
te institucija, od klju¢ne je vaznosti za stvaranje
interneta kao sigurnog i uklju¢ivog prostora
za sve korisnike, bez straha, uznemiravanja i
kontinuiranog nasilja.
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